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VPN Nedir?

m VPN, internet Uzerinden glvenli haberlesme
amacl gelistirilmis bir teknoloji

= VPN Oncesi/harici glivenli haberlesme nasil
saglaniyordu

= VPN Ne saglar?
— Maliyetten kazanc
— Guvenlik

m 1995 yilinda ilk standart VPN ¢ozimu : Ipsec




VPN Ne Saglar?

m Gezgin kurum calisanlarini sirket agina
guvenli ve ekonomik ulastirma

m Kurumlar arasi gtvenli iletisim
— Kurum-banka , Kurum bayiler gibi

m Daginik kurumlar icin merkezi yapi
— Izmir bolgesi, Atina bolgesi, Usa bolgesi...

m Bireysel kullanicilar arasinda guvenli
iletisim

m Wireless aglarda gtvenlik




VPN Cesitleri

m Remote Access
— Gezgin kullanicilarin sirket agina baglanmasi icin
— VPDN(virtuaI private dial-up network (VPDN) )Olarak da adlandirihr

m Site to Site

— Intranet tabanli
— Extranet tabanli

m Client to client

m GUnumuz populer VPN Protokolleri
— Ipsec VPN, PPTP, L2TP, SSH, SSL VPN
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PPTP VPN Cozumu

PPTP(Point to Point Tunneling Protocol) uctan uca
tinelleme/sifreleme sunar

PPTP Forum(Microsoft, 3COM, Ascend ) tarafindan

MPPE 40 bit ve 128 RC4 bit sifreleme destegi, PPP destekli Kimlik
dogrulama ..

NETBEUI and IPX/SPX gibi IP tabanli olmayan protokolleri de
destekler..

Kolay kurulum ve yonetim avantaji

— Win95 sonrasinda isletim sistemi ile birlikte geliyor
— Linux icin pptpclient.sf.net

Guvenlik sorunsali

m PopTop yazarlari PPTP yerine OpenVPN ya da Ipsec kullanimini
tavsiye etmektedir.
— http:// poptop.sourceforge.net/dox/protocol-security.phtml/
MS-CHAPv2 ile aktif ataklara cozim getirildi fakat hala offline brute
force karsi zayif




PopTop

GPL Lisansh 6zgur bir PPTP Cozumu
Linux, BSD, Solaris destekli
PPTP'yi etkileyen glvenlik aciklarini barindiriyor
— Windows istemcilerle uyumlu olabilmek icin
Kolay kurulum basit yonetim

= Eszamanli birden fazla kullanici destegi

= Radius eklentisi ile samba ve |ldap Gzerinden kimlik
dogrulama yapabilir.

B WWW.pPOoptop.org




L2TP

m | 2TP(Layer 2 Tunneling Protocol)uctan uca
tinelleme protokolQ

m [ETF tarafindan tasarlanmistir
m Cisco'nun Layer 2 Forwarding (L2F) ve

Microsoft'un Point-to-Point Tunneling Protocol
(PPTP) protokollerinin iyi yonleri..

m Ipsec ile sifrelenerek gecerli bir VPN Cozimu
olabilir

m Ozglr L2TP Cozuimii

— OpenL2TP (http://opensource.katalix.com/openi2tp/
)




SSH ile VPN

m SSH(Secure SHell), temel amaci ag lGzerinden glivenli iletisim
saglamak

— authentication (Kimlik denetimi), (encryption /Sifreleme), (Integrity
/Butinluk.)

m Uzak sistemlerde komut calistirmak, dosya transferi yapmak
amach kullanilabilir

— Scp, sftp.. (Winscp, Windows tarafinda)
m Port Forwarding ile VPN islevi

m Yerel Yonlendirme(local forwarding)

m Uzak Yonlendirme(Remote Forwarding)

® Dynamic Port Forwarding




Ipsec

m Kullanilan IP protokollu glvensizdir!
— Gunumuz duastnulerek tasarlanmamis

— Is halletme amacl, kictk aglar icin
dustntlmuis

— Ip spoofing ve veri icerigi korumada etkisiz

m Guvenli iletisim icin SSL/TLS bir cozUmdur
fakat aplikasyon seviyesinde calisir..
m [psec ise network seviyesinde sifreleme

yapar ..




Ipsec ..

m [P'ye ek glvenlik ozellikleri katar
— Gelen bilginin dogru kisiden geldigini onaylar
— Gelen paket icin guvenlik ve bitlinlik saglar

Encapsulating Security Authentication Header
Payload
IPSec Security Policy

The Internet Key Exchange




AH & ESP

m AH
— Veri batunltgu, kaynak ip dogrulama
— Veri glivenligi yok!
— Paketin IP bashgini da dogrular(Src/Dst IP)

m ESP
— AH’nin sagladigi hersey
— Ek olarak sifreleme
— Paketin payload kismini dogrular
m [pcomp
— Ip datagram boyutunu azaltmak icin
— Sikistirma amacli...




Ipsec Yapisl

m 2 farkli modda calisabilir
— Transport Mode (host-to-host)
— Tunnel Mode (gw-to-gw)

O[dleIlisM 1P header = TCP header data

Tr'ansgor"r IP header IPSec header TCP header data
mode

Tunnel

IP header IPSec header IP header TCP header data
mode




Ipsec VPN

m Ilk standart VPN Cozimdi..
m Kullanimi zor, tam olarak bitmemis
m Ozgir Ipsec coziimleri
— Linux FreeSWAN/OpenSWAN
— OpenBSD Ipsec altyapisi
— OpenBSD 3.8 ile birlikte PF benzeri ipsec yapilandirma

flow esp out from 192.168.3.14 to 192.168.3.100




SSL VPN

m Yeni nesil VPN Cozumu

m Istemci tarafinda ek bir
program gerektirmez

m https://ssl-vpn.gateway

= Genellikle Java tabanl o S W e
cozlumler.. ‘

= Ozgiir SSL VPN

Goziimii:SSLEXplorer
m Browser tabanli olmayan s LEXPLORER

SSL VPN Cozumleri
m OpenVPN i

Database Serve

Fig. 1: SSL-Explorer safeguards your netwark infrastruciure theough the use of
1'-;-'E=-I:i1 3351 ancryplion across insecure networks




SSLExplorer I%éSAI

m Browser tabanl 6zgtr SSL VPN Cozumu

m Active Directory, UNIX passwd, Radius Destekli,
kendi onay mekanizmasi

m Linux, Windows destekli
m Sinirsiz es zamanh kullanici desteqi

m Role tabanl kullanici
m Ticari eklenti destegi ile cesitli 6zellikler
m http://3sp.com/showSs|Explorer.do




m OpenVPN, multi platform bir SSL VPN ¢oziUmudur

— Linux, Windows 2000/XP ve uzeri, OpenBSD,
FreeBSD, NetBSD, Mac OS X ve Solaris

= OpenSSL kitiphanesinin sundugu encryption,
authentication, ve certification 6zelliklerini sagladigi
hersey..

= User-space bir ¢cdziim..Cekirdekte degisiklik istemiyor
= Site to site, Remote Access, Wifi Security Cozimleri

« Tek port(TCP/UDP) uzerinden VPN Kurulumu

« Es zamanli VPN destegi




OpenVPN

Layer 2 ve Layer 3 VPN imkani
= Bridge mode, routing mode
= Broadcast gerektiren uygulamalar, farkli ag gruplari

Tun, tap sahte arabirimler

Statik,
destekli

pre-shared, ve dinamik anahtar degisimi

IPsec’e gore oldukca basit, anlasilir..
NAT arkasindan problemsiz kullanim imkani
Istege bagh olarak GUI araciligi ile yonetim




OpenVPN Kurulum

m Gereksinimler

— OpenSSL kiattiphanesi
— LZO (real-time compression library )
— Pthread library

m Genel Kurulum
Jconfigure && make && make install (./configure --help)

m BSD'ler icin port sistemi
#cd /usr/ports/net/openvpn
#make install

= Windows icin Next, Next, Stop!

m Kurulum sonrasi ayarlar




OpenVPN Yapilandirma

CA(Certificate Authority) Kurulumu
— # cd /usr/src/openvpn/openvpn-2.0/easy-rsa
— #..[/vars
— # ./clean-all
— # ./build-ca

Sunucu Sertifikasi olusturma
#./build-key-server server

Istemciler icin anahtar olusturma
# ./build-key laptop

Diffie Hellman parametrelerini olusturma
# ./build-dh

Olusan sertifika dosyalari,
Root sertifikasi sunucu ve tum istemcilerde olmali
sadece CA makinede olmali
sadece istemci makinede
sadece istemci makinede /gizli
sadece sunucu makinede.
sadece sunucu makinede /gizli

openvpn [server config file]




OpenVPN Yapilandirma(sunucu)

Hangi IP adresini dinlesin
local 212.123.34.56
Hangi Port Uizerinden galissin
port 1194
proto udp , proto tcp
Bridge mode mu Tunneling mode mu
dev tap
dev tun
IP Pool
server 10.10.10.0 255.255.255.0
ifconfig-pool-persist ipp.txt
— Openvpn yeniden basladiginda istemcilerde ip adresi degisikligi
yasanmasin
Max. Istemci sayisi
max-clients 100




OpenVPN GUI (windows)

m GPL Lisansli ile 6zgur
kullanim

= VPN
yonetimi(start/stop/restart/

m Log izleme
m Proxy ayarlari yapma imkani

m Config dosyasini dizenleme
secenegi

m http://openvpn.se/




OpenVPN Araclari

= OpenVPN Control

— Multiplatform Openvpn sunucu kontrolu
— Sunucuya Kimlerin bagll oldugu vb gibi bilgiler

-..J- OpenyPN-Control

J0 240,146, 2221280 172,24 4. 250 0esME Mov 16, 10:3B am  Mow 16.11:14 5
591121234383 rar;hF,:I 172,24 4 246 4 62 MB Mov 16. 09347 am  Mow 15,1115
17224 21373594 rcoiry 17224 46 003 MB Mov 16,1114 am Mow 16,1115 am

-http://sSourceforge.net/projects/openvpn-control




OpenVPN Araclari
m OpenVPN Web GUI

— Php5 ile yazilmis yonetim arabirimi
— http://sourceforge.net/projects/openvpn-web-gui

2} Dpen¥PN Web GUI : server configuration - Microsoft Internet Explorer
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OpenVPN Araclari

*http://sourceforge.net/projects/openvpnadmin
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Karsilastirma
m PPTP guvenlikten sinifta kaliyor, basit
yonetim ve ucretsiz istemci avantajl var

m Ipsec en saglam, kararli ¢c6zim fakat
yapilandirmasli ve kullanimi zor, ozel

istemci gerektiriyor..
m L2TP IPsec olmadan kullaniimiyor
m SSLVPN en gozde ¢ozum..

m OpenVPN her 6lcekde ag icin uygun bir
secim..




Kaynaklar

B WWW.openvpn.net
I WWW.VpnC.OI‘g (Virtual Private Network Consortium )

m http://www.microsoft.com/technet/prodtechnol/
windowsserver2003/tr/library

m http://seminer.linux.org.tr/seminer-notlari/vpn/
Sunum notlari
m http://www.enderunix.org/media/acikvpn.pdf







